
  

Privacy Attacks

Επιθέσεις σε Ιδιοτικώτητα & 
Καθημερινές χρήσεις των

Τσαγκαράκης Νικόλαος

ntsag@census.gr



  

Ιδιωτικότητα
(Privacy)

Ιδιωτικότητα 
● οικονομική
● κοινωνική 
● πολιτική
● Ιντερνετ
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Ιδιωτικότητα
(Privacy)

Ποιός κατέχει την ευθύνη για την 
παραβίασή της;
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Ιδιωτικότητα
(Privacy)

Ποιός κατέχει την ευθύνη για την 
παραβίασή της;

ΕΜΕΙΣ
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Ιδιωτικότητα
(Privacy)

Στόχοι της παραβίασης της 
ιδιωτικότητας:

Από απλά συνήθεια – μέχρι 
διαβαθμισμένες πληροφορίες
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Επιτιθέμενοι
(Privacy)
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Επιτιθέμενοι
(Privacy)
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Internet
(Privacy)
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Ιδιωτικότητα
(Privacy)

Αντικείμενα διαμοιρασμού
● Προσωπικά και οικογενειακά θέματα
● Αλκοόλ  - Ναρκωτικά
● Σεξουαλική ζωή
● Πολιτική – Θρησκεία
● Αισχρολογία – Άσεμνο Περιεχόμενο
● Θέματα Εργασίας
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Ιδιωτικότητα
(Privacy)

Αντικείμενα διαμοιρασμού
● Αρνητικά & Επιθετικά Σχόλια
● Φιλονικίες
● Μύθοι, Ψεύδος & Μυστικά
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Ιδιωτικότητα
(Privacy)

Γιατί;
● “Its Cool”
● Είναι Αστείο;
● Συναισθηματική Κατάσταση
● Καλές Προθέσεις
● Απερισκεψία
● Συμφέρον (Επαγγελματικό κ.α.)
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Ιδιωτικότητα
(Privacy)

Κοινωνική Δικτύωση:
Βοήθημα για την απόκτηση σχέσης 

εμπιστοσύνης με τον στόχο
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Ιδιωτικότητα
(Privacy)
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Ιδιωτικότητα
(Privacy)
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Ιδιωτικότητα
(Privacy)

Συγκέντρωση Πληροφοριών
● Καθημερινότητα
● Παρούσα Τοποθεσία Διαμονής
● Αρέσκειες & Δυσαρέσκειες
● Εύρεση Φίλων
● Γενικότερη Κατανόηση Συνηθείων
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Ιδιωτικότητα
(Privacy)

Κοινωνική Δικτύωση/Παραβίαση 
Ιδιωτικότητας:

Βοήθημα για την απόκτηση σχέσης 
εμπιστοσύνης με τον στόχο
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Επίθεση
(Privacy)

Κοινωνική Δικτύωση:
Βοήθημα για την απόκτηση σχέσης 

εμπιστοσύνης με τον στόχο
Για την πραγμάτωση επιθέσεων
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Επίθεση
(Privacy)

Πως;
Οδηγείται ο χρήστης σε κακόβουλο 

περιεχόμενο
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Επίθεση
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Επίθεση
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Επίθεση
(Privacy)
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Θεραπεία
(Privacy)

● Είμαι κάτοχος διαβαθμισμένης πληροφορίας;
● Εκπαίδευση
● Δεν χρησιμοποιώ υπολογιστές εργασίας για 
κοινωνική δικτύωση
● Αλλάζω συχνά κωδικούς πρόσβασης
● Δεν “κατεβάζω” περιεχόμενο αγνώστου 
προέλευσης από το διαδύκτιο
● Συνεχόμενη επαγρύπνηση
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Τέλος / Ερωτήσεις;
(Privacy)

●  Αναφορές:

“Are privacy concerns a turn-off? Engagement and privacy in social networks”
“Privacy Attacks in Social Media Using Photo Tagging Networks: A Case Study with 
Facebook”
“I regretted the minute I pressed share”: A Qualitative Study of Regrets on Facebook”
“Rapid7 Metasploit”
“Metasploit Unleashed”

ntsag@census.gr


	Slide 1
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25

